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 چکیده  

 

پ   شیافزا ن  داتیتهد   ییدر شناسا  ی سنت  یهاروش  یبرخ  ت یو محدود  یبریحملات سا   یدگ یچیتعداد، سرعت و  به    ازی ناشناخته، 

  یی هاتیاز قابل  یریگبا بهره  یداده است. هوش مصنوع   شیرا افزا  یبریسا  تیدر امن  ریپذقیهوشمند و تطب  یکردهایاستفاده از رو

داده گسترده  حجم  پردازش  تحل  یی شناساها،  مانند  تشخ  یرفتار  لیالگوها،    ی ارتقا  یبرا  یتوجهقابل  تی ظرف  ،یناهنجار  صیو 

  لیتحل  ،یبریسا  تیدر امن  یهوش مصنوع   یکاربردها  نیترمهم  یپژوهش، بررس  نیفراهم کرده است. هدف ا  یبریدفاع سا  یندهایفرا

و از نظر   یاست. پژوهش حاضر از نظر هدف کاربرد  یاورفن نیمرتبط با استفاده از ا یهاتیها و محدودچالش  یی آن و شناسا   یایمزا

پردازش   ق،یعم  یریادگی  ن،یماش  یریادگی مرتبط با کاربرد    یو اسناد تخصص  یمطالعات علم  یاست و با بررس  یلیـ تحل  یروش، مرور

  ییهادر حوزه   یکه هوش مصنوع   دهدیپژوهش نشان م   یهاافتهیمولد انجام شده است.    یفدرال و هوش مصنوع   یریادگی  ،یعیزبان طب

  انشیو را  ایاش  نترنتیا  تیامن د، یاطلاعات تهد  لیتحل  نگ،یشیف صیکشف بدافزار، تشخ ،یناهنجار  یی نفوذ، شناسا   صیاز جمله تشخ

ها،  و عدم توازن داده  تیفیمانند ک  ییهاچالش  ها،ت یظرف  نیکاربرد دارد. با وجود ا  یتیامن  یپاسخ به رخدادها  یو خودکارساز  یابر

آسداده  عیتوز  رییتغ  ، یصیتشخ  یطاهاخ حر  یریپذبیها،  برابر حملات خصمانه،    ت یو محدود  یمحاسبات  نهیهز  ،یخصوص  میدر 

اثربخش  تیقابل  توانندیم  یریپذح یتوض و  همچن  یهاسامانه  یاعتماد  دهند.  کاهش  را  مصنوع   ن،یهوشمند  هوش  و    یظهور  مولد 

  یمانند دستکار یاتازه یدهایتهد ،یتیامن اتیعمل یو خودکارساز لیتحل یبرا  دیجد یهافرصت جادیبزرگ، ضمن ا  یزبان یهامدل

  نیگزیجا   دی نبا یکه هوش مصنوع  دهدینشان م  ج یکرده است. در مجموع، نتا جادیاطلاعات و سوءاستفاده مهاجمان ا  ی افشا  ،یورود

  ی ابیارز  ،ی نظارت انسان  ه،یچندلا  یدفاع  یشود، بلکه استفاده مؤثر از آن مستلزم ادغام با معمار  یموجود تلق  یتیامن  یکامل سازوکارها

 است.  سکیر تیریمد  ی مستمر و سازوکارها
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 داتیتهد صیتشخ ق،یعم یریادگی  ن،یماش یریادگی ،یبریسا تیامن ، ی: هوش مصنوع یدیکل واژگان

 

 

 مقدمه 

 

ها و جوامع به سازمان  یهوشمند و خدمات برخط، وابستگ  یهاسامانه  ا، یاش  نترنتیا  ،یابر  انش ی را  تال،یجید  یهایگسترش فناور

  یهاشده و مهاجمان از روش  تر دهیچیو پ  اتر یپو  زین یبریسا داتیتهد  طیزمان، محداده است. هم ش یرا افزا ی اطلاعات ی هارساخت یز

ا  یبرا  یمتنوع  آس  طلاعات،نفوذ، سرقت  از  و سوءاستفاده  م   هایریپذبیاختلال در خدمات  افزاکنندیاستفاده  تنوع    شی.  و  حجم 

  یبر قواعد ثابت و امضاها  یمبتن  ی هاروش  یمخرب را برا  ی رفتارها  یی شناسا  ، ی اطلاعات  یهاها و سامانهدر شبکه  دشده یتول  ی هاداده

با    یو سازگار  ده یچیپ   یالگوها  یی ها، شناسامستمر داده  لیتحل  یی توانا  ، یطیشرا  نیدشوارتر کرده است. در چن  شده فیتعر  ش یاز پ 

  یبرا  یتوجهقابل  تیظرف  نهیزم   نیدر ا  یمصنوع   هوش شده است.  ل یتبد  یبریسا  تیمهم امن  یازها یاز ن  ی کیبه    یطیمح  راتییتغ

  ک یفراهم کرده است.    یتیامن  یریگمیاز تصم  یبانیو پشت  داتی و پاسخ به تهد  صیتشخ  عیتسر  ،یتکرار  ی هاتیفعال  یخودکارساز

  ، ییشناسا  مانند   ییهادر حوزه   توانیرا م  یبریسا  تیدر امن  یهوش مصنوع   یمند گسترده نشان داده است که کاربردهامرور نظام

 ی ریادگیکه  دهند ینشان م دتری مطالعات جد نی(. همچنKaur et al., 2023کرد )  یبنددسته  ی اب یپاسخ و باز ص،یحفاظت، تشخ

اند  کرده  دایپ   یاندهینقش فزا  یرعادیغ   یالگوها  ییو شناسا  کی تراف  لینفوذ، تحل  صیتشخ  یهادر سامانه  قیعم  یریادگیو    نیماش

(Ali et al., 2024 .) 

  ریو سا  هالیفا  یهایژگیرخداد، رفتار کاربران، و  یهاشبکه، گزارش   یهاداده  لیبا تحل  توانندیم  قیعم  یریادگیو    نیماش  یریادگی

ا  یهاتیمرتبط با فعال  یالگوها  ،یتیامن  یهاداده از مدل  نهیزم  تیقابل  نیمشکوک را استخراج کنند.  هوشمند را در   یهااستفاده 

تحل  ییشناسا  ،یناهنجار  صینفوذ، تشخ  صیمانند تشخ  ییهاحوزه  تحل  یبندت یاولو  نگ،یش یف  لیبدافزار،  و  اطلاعات    لیهشدارها 

 یو رفتار  یقادرند روابط آمار  نیماش  یریادگی  یهاروش  یبر امضا، برخ  یصرفاً مبتن  یکردهایفراهم کرده است. برخلاف رو  د یتهد

داده در  را  موجود  برا  رندیبگ  ادی ها  پ   یی وهاالگ  ییشناسا  یو  صربه  ترشیکه  گنشده  فیتعر  حیصورت  قرار  استفاده  مورد    رند یاند 

(Buczak and Guven, 2016.) 

مولد و   ی. هوش مصنوع ستیمحدود ن  یعنوان ابزار دفاع تنها به استفاده از آن به  یبریسا تیدر امن  یحال، نقش هوش مصنوع  نیا با

اند. مهاجمان داده  رییرا تغ  د یاند و هم سطح تهدکرده  جادیا  یو خودکارساز  لیتحل  یبرا  ی دیجد  یهاتیبزرگ، هم ظرف  یزبان   ی هامدل

مخرب    یهاتیفعال  یبرخ  یدهاسیو مق  ی اجتماع   یمتقاعدکننده، مهندس  یمحتوا  دیتول  یبرا  یهوش مصنوع   یهاتیاز قابل  توانندیم

  ی بانیرخدادها و پشت  یسازاطلاعات، خلاصه   یحجم بالا  لیتحل  یبرا   یفناور  نیاز هم  توانندیم   زیها ناستفاده کنند؛ در مقابل، سازمان

تحل بگ  گرانل یاز  توجه هم  زین  NIST  یهوش مصنوع   سکیر  تیری. چارچوب مدرندیبهره  وبر ضرورت  به  مانند    ییهایژگیزمان 



 ,NISTدارد )  د یتأک  یهوش مصنوع   یهادر چرخه عمر سامانه  یخصوص  م یو حفظ حر  یریپذحیتوض  ت، یشفاف  ،یآورتاب  ت،یامن 

  یهاداده یندگیو نما  تیفیهمراه است. ک  هاتیو محدود  ها سک ی از ر  یابا مجموعه  یاستفاده از هوش مصنوع   گر،ید  یسو  از (.2023

هوشمند    یهاعملکرد سامانه  توانندیمدل م   میتعم  تیها و کاهش قابلداده  عیتوز  رییکاذب، تغ  یها، هشدارهاعدم توازن داده  ،یآموزش

  تواندیم   Concept Driftو    ی طیمح  راتییاند که تغنشان داده  زیبدافزار ن  صیتشخ  نهیدر زم  دی جد   یهارا کاهش دهند. پژوهش

 (. Abusnaina et al., 2024در طول زمان شود ) نیماش یریادگی یهاموجب کاهش عملکرد مدل

  ر ی تفس   یو دشوار  یمحاسبات  نهیهز  ق،یعم  یهامدل  یدگ یچیها، پ داده  یخصوص  میها در برابر حملات خصمانه، حرمدل  یریپذب یآس

حساس   یهاط یاستقرار آن در مح  یبرا  ییتنهامدل به  کیدقت    شیافزا  ن،یمهم هستند. بنابرا  یهاچالش  گریاز د  زین  هامیتصم  یبرخ

مورد توجه قرار   د یبا  زین  یریو اعتمادپذ   یریپذ حیتوض  م، یتعم  تیمقاومت در برابر حمله، قابل  مانند  ی و عوامل  ستین  ی کاف  یتیامن

 . رندیگ

  ی . هدف اصلپردازدیم یبریسا ت یدر امن ی نقش هوش مصنوع  یبه بررس ی لیـ تحل یمرور یکردی اساس، پژوهش حاضر با رو نیا بر

 داتی تهد  لیو تحل  ییدر شناسا  ق،یعم  یریادگیو    نیماش  یریادگی   ژهیوبه  ،یهوش مصنوع   یهامهم روش  یکاربردها  یپژوهش، بررس

مهم    یهاچالش  نیاست. همچن  یتیامن  یدفاع و پاسخ به رخدادها  ی ندهایفرا  تیتقو  یابر  یفناور  ن یا  تیظرف  یو بررس  یبریسا

 ی و خودکارساز یتیتقو یریادگی بزرگ،  یزبان یهامولد، مدل ینوظهور، از جمله هوش مصنوع  یو روندها یاستفاده از هوش مصنوع 

 . شوندیم یبررس یتیامن اتیعمل

 

 روش تحقیق

 

جامعه    ،ی دانیم  یهاپژوهش، داده  تیاست. با توجه به ماه  یلیـ تحل   یو از نظر روش، مرور  یکاربردپژوهش حاضر از نظر هدف،  

  یو منابع تخصص  یمطالعات علم  یبررس  قیاز طر  ازیدر آن مورد استفاده قرار نگرفته است و اطلاعات مورد ن  یریگو نمونه  یآمار

 .شده است یگردآور یبریاس تیو امن یمرتبط با هوش مصنوع 

 ی اسناد تخصص  نیمعتبر و همچن  یعلم  یهامنتشرشده در مجلات و کنفرانس  یو مرور  یشامل مقالات پژوهش  یمورد بررس  منابع

 یریادگی  ن،یماش  یریادگی بر مطالعات مرتبط با    ی بوده است. تمرکز اصل  یبریسا  تیو امن  یمعتبر در حوزه هوش مصنوع   ینهادها

  ی فدرال، هوش مصنوع   یریادگی  ،یابر  انشیرا  تیامن  ا،یاش  نترنتیا  تیبدافزار، امن  ییاساشن  ،یناهنجار  صینفوذ، تشخ  صیتشخ  ق،یعم

 .قرار داشته است  یهوش مصنوع  یهاسامانه سکیر تیریمولد و مد

استناد، پوشش مناسب    تیمنبع، قابل  یتخصص  ای   یبا موضوع پژوهش، اعتبار علم  میانتخاب منابع شامل ارتباط مستق  یاصل  یارهایمع

حوزه   ریاند تا تحولات اخشده  یبررس  زین  دتر یمطالعات جد  ،یادیمطالب بوده است. در کنار منابع بن  یو روزآمد  یمحور مورد بررس

 .لحاظ شود یی نها لیدر تحل یبریسا  تیو امن یهوش مصنوع 



  نده یآ  یاندازهاو چشم  ها تیها و محدودچالش  ، یهوش مصنوع   ی شامل کاربردها  یمنابع، مطالب در سه محور اصل  یاز گردآور  پس 

شد. در مرحله دوم،   یبررس  داتی و مقابله با تهد  صیدر تشخ  یهوش مصنوع   یشدند. در مرحله نخست، کاربردها  لیو تحل  یبنددسته 

  لیتحل  یمحاسبات  نهیو هز  یر یپذح یتوض  ،یخصوص  میحملات خصمانه، حر  ،یصیتشخ  یخطاهاداده،    تیفیمانند ک  ییهاتیمحدود

و    یتیتقو  یریادگیهوشمند،    یهابزرگ، عامل  یزبان  یهامولد، مدل  ینوظهور شامل هوش مصنوع   یروندها  زیشد. در مرحله سوم ن

 شدند.  یبررس  یلیو تحل یا سهیصورت مقابه مختلفمطالعات   یهاافتهی  ت،یقرار گرفتند. در نها یپاسخ مورد بررس یخودکارساز

 

 ی بر یسا  تیدر امن  یهوش مصنوع  یکاربردها  

 

شده است.    لیتبد   یبریسا  تیو پاسخ در امن  ل یتحل  ص،یتشخ  ی هاتیقابل  تیتقو  یمهم برا  ی کردهایاز رو  ی ک یبه    ی هوش مصنوع 

 Kaur)  ردیگیرا دربرم  ی ابیتا پاسخ و باز  د ی تهد  صیو تشخ  ییاز شناسا   یفناور  نیا  ی که کاربردها  دهندینشان م   یعلم  یمرورها

et al., 2023; Ofusori et al., 2024.) 

 

 یبر یو نفوذ سا دات یتهد صیتشخ

 

اند. در  شده  یطراح  یاطلاعات   یهاها و سامانهمشکوک در شبکه  ا ی  رمجازیغ   یهاتیفعال  یی نفوذ با هدف شناسا  صیتشخ  یهاسامانه

  ی مرتبط با رفتار عاد  یالگوها  ،یتیامن  یشبکه و رخدادها  کیتراف  یهامدل با استفاده از داده  ن،یماش  یریادگیبر    یمبتن  یهاروش

بردار   نیماش  م،یمانند درخت تصم  یی هاتمی. الگورکند یاستفاده م  د ی جد  ی رخدادها  یبندطبقه   یها برااز آن  و  ردیگیو مخرب را فرا م 

تصادف  بان،یپشت شبکه  ی جنگل  برا  یعصب  یهاو  مختلف  مطالعات  سامانه  یدر  شده  صیتشخ  یهاتوسعه  گرفته  کار  به  اند  نفوذ 

(Buczak and Guven, 2016.) 

را   داتیتهد  صیتشخ  تیقابل  تواند یم   IDSدر    قیعم  یریادگیو    نیماش  یریادگیکه استفاده از    دهند ینشان م  زین  دی جد  مطالعات

  یاتیعمل  طیمح  طیو شرا  یابیارز  یارهای داده مورد استفاده، معداده، مجموعه  تیفیها به کمدل  ن یدهد، هرچند عملکرد ا  شیافزا

 ها است. آن میتعم تیقابل یمستمر و بررس ی ابیارز ازمندی ها نمدل نیاز ا ی استفاده عمل رو،نی(. ازاAli et al., 2024وابسته است )

 

 ی رفتار  لیو تحل یناهنجار صیتشخ •

 



کاربردها  ی کی  یناهنجار  صیتشخ  امن  ی مهم هوش مصنوع   یاز  ا  یبریسا  تیدر  در  صرف   یوجوجست  یجابه  کرد،یرو  نیاست. 

  ژه یوبه تیقابل ن ی. اشوندیم  ییکاربر فاصله دارند شناسا ا یمعمول شبکه، سامانه   یکه از الگو  یی شده حمله، رفتارهاشناخته یالگوها

بدون نظارت و    یهاروش  دارد.  تیشده مطابقت نداشته باشند اهمشناخته  یاست با امضاها  مکنکه م   دیجد  داتیدر مواجهه با تهد

انحراف از آن   یی و شناسا  یرفتار عاد  یریادگی  یخورده محدود هستند، برابرچسب  یهاکه داده  ی طیدر شرا  توانندیم  ینظارتمه ین

و    دداده شو  عیتوز  رییباعث تغ  تواندیو ساختار شبکه م  هاسیرفتار کاربران، سرو  یدائم  رییتغ  حال،نیباا.  رندیمورد استفاده قرار گ

 (.Kaur et al., 2023مدل از الزامات مهم است ) یروزرسانمستمر و به  شیپا   ن،یعملکرد مدل را در طول زمان کاهش دهد. بنابرا

 

 

 نگیش یبدافزار و حملات ف ییشناسا •

 

 ی مرتبط با اجرا  یها و الگوهاو برنامه  هالیرفتار فا  ا،یو پو  ستایا  یهایژگیو  لیبدافزارها با تحل  ییدر شناسا   تواندیم  یمصنوع هوش  

 یکد و رفتار اجرا  ها، لیمربوط به فا  ی هااز داده  دهیچیپ   یاستخراج الگوها  یبرا  زین  قیعم  یریادگی.  ردیها مورد استفاده قرار گآن 

 (. Redhu et al., 2024ها مورد توجه قرار گرفته است )برنامه

تفاوت مجموعه   تواندیبدافزار م  صیتشخ  یهاعملکرد مدل  حال،نیباا اثر  تغ  رییها، تغدادهدر  بدافزارها و    ی اتیعمل  طیمح  رییرفتار 

در طول  دیو کلاس تهد  یورود  یهایژگیو  انیرابطه م  رایدارد، ز  یاژهیو  تی اهم  نهیزم  نیدر ا  Concept Drift. مفهوم  ابدیکاهش  

 (. Abusnaina et al., 2024کند ) رییزمان ممکن است تغ

  ر یو سا  امیپ   یوب، ساختار صفحات، محتوا  ی مربوط به نشان  یها یژگیو  توانند یم  نیماش  یریادگی  یهامدل  زین  نگیشیحوزه ف  در

  ی الگوها یبرخ  ییو شناسا   هاامیو پ  هالیمیا یمتن یمحتوا لیامکان تحل زین یعیکنند. پردازش زبان طب لیرا تحل یرفتار یهانشانه

 ص یتشخ  یهامدل  یروزرسانبه  نگ،یشیف  یهامداوم روش  ریی. با توجه به تغکند یرا فراهم م  بکارانهیفر  یهامرتبط با تلاش  یزبان

 دارد. یادیز تیاهم

 

 ی بر یسا دات یتهد ینیبش یو پ دیاطلاعات تهد لیتحل •

 

و اطلاعات مرتبط با    یریپذب یآس  یهاشبکه، گزارش   یهاداده  ،یتیامن  یرخداد، هشدارها  یهااز گزارش  یادیها با حجم زسازمان

  ی رخدادها  انیموجب از دست رفتن ارتباط م  تواندیبر است و مها زمانداده  نیا  یدست  لیمشکوک مواجه هستند. تحل  ی هاتیفعال

داده  توانندیم  یع هوش مصنو  یهامختلف شود. روش پردازش  اولو  یهابا  در  م  یبندتیناهمگون،  ارتباط  استخراج   ان یهشدارها، 

 (. Kaur et al., 2023; Ofusori et al., 2024کمک کنند ) گرانلیبه تحل  د یاطلاعات تهد لیرخدادها و تحل



است و   نده یآ ی رخدادها یروندها و برآورد احتمال برخ یی شناسا  یها و شواهد موجود برااستفاده از داده ی به معنا د یتهد  ینیبشیپ  

  دات یتهد   قیدق  ینیبشیمعتبر، پ   ی هارفتار مهاجمان و کمبود داده  رییشود. تغ  ی زمان حمله تلق  ا ینوع    ی قطع  ینیبشیعنوان پ به  د ینبا

 . کندیمرا دشوار  ندهیآ

 

 ی ابر  یهاطی و مح  ا یاش  نترنت یدر ا  تیامن •

 

ا منابع    تیقابل پردازش شده است. محدود  یهاها و حجم دادهتنوع دستگاه  زات،یتعداد تجه  شیموجب افزا   ایاش   نترنتیگسترش 

 ی . مطالعات مرورکندی مؤثر را دشوار م  یتیامن  یهاسامانه  یها، طراحآن  یارتباط  یو تفاوت الگوها  IoT  زاتیتجه  یبرخ  یمحاسبات

م و  یماش  یریادگی که    دهند ینشان  تشخ  قیعم  یریادگی ن  شناسا   صیدر  طبقه   یناهنجار  یی نفوذ،  در    ی رفتارها  یبندو  مخرب 

 (.Ghaffari et al., 2024دارند ) یاکاربرد گسترده  IoT  یهاطیمح

 

به    ازین  تواندیم  کردیرو  نیخام مورد توجه قرار گرفته است. ا  یها داده  میآموزش مدل بدون انتقال مستق  یبرا  زیفدرال ن  یریادگی

همراه    یخصوص  میو حر  یتیامن  یهابا چالش  زیفدرال ن  یریادگی  ندیحساس را کاهش دهد، اگرچه خود فرا  یهاداده  یمتمرکزساز

 (. Li et al., 2024است )

و    هاسیرفتار کاربران و سرو  لیتحل  دات،یتهد  صیتشخ   یبرا  قیعم  یریادگی و    نیماش  یریادگی  یهاروش  زین  یابر  یهاط یمح  در

  م یمانند حر  یی هاهوشمند، چالش یهاروش  یایحوزه علاوه بر مزا  نیاند. مطالعات ابه کار گرفته شده  یرعادیغ   یهاتیفعال ییشناسا

 (.Alzoubi et al., 2024اند ) را مطرح کرده م یتعم تیو قابل یریپذحیتوض ،یریپذاسیمق ،یخصوص

 

 ی تیامن ی پاسخ به رخدادها ی خودکارساز •

 

  یهاو واکنش به آن است. سامانه  د ی تهد  یی شناسا  ان یم  ی کاهش فاصله زمان  ، یمهم کاربرد هوش مصنوع   ی های ریگاز جهت  یکی

اولو  توانند یهوشمند م ارتباط دادن رخدادها   یبندتیبا  پ   یسازمرتبط، خلاصه  یهشدارها،  ارائه  اقدامات    یبرا  شنهادیاطلاعات و 

 (.Kaur et al., 2023; Ofusori et al., 2024کنند ) عیرا تسر رخدادپاسخ به   ندیاز فرا یبخش ، یدفاع 

  رایکند؛ ز  جادیا  سکیر  تواندیم   یهوش مصنوع   یهابه مدل  یتیامن   یهامیکامل تصم  یواگذار  ،یخودکارساز   یبالا  تیوجود ظرف  با

حساس،    ی وهایدر سنار  ن،ینامناسب منجر شود. بنابرا  یاقدام دفاع  یاجرا  ا یمجاز    سیسرو  یمدل ممکن است به مسدودساز  یخطا

 باشد  یترمناسب نهیگز تواندی»انسان در حلقه« م کردیرو



  

 ی بریسا  تی در امن  ی استفاده از هوش مصنوع یهاتیها و محدودچالش  

 

  ن،یهمراه است. بنابرا  یتیریو مد  یتیامن  ، یاداده  ، یفن  یهاتیاستفاده از آن با محدود   ،یتوجه هوش مصنوع قابل  تیوجود ظرف  با

مقاومت در برابر   م،یتعم  تیقابل  ،یداری مانند پا  ییارها یمع  دیصرفاً بر دقت مدل متمرکز باشد و با  دیهوشمند نبا  یهاسامانه  یابیارز

 (. NIST, 2023) ردیمورد توجه قرار گ زین ی اتیعمل نهیو هز یخصوص م یحر ،یریپذح یحمله، توض

 

 هاکمبود و عدم توازن داده  ت،یفیک •

 

عدم    ز، ینو  ، یناهمگون  اد،یمعمولاً حجم ز  ی واقع  یتیامن  ی هااست. داده  ی هوش مصنوع   یهاسامانه  یهامؤلفه  ن یتراز مهم  ی ک یداده  

حملات نادر    یهااز نمونه   شتریب  اریبس  یرفتار عاد  یهاها، نمونهدادهاز مجموعه   یاریدارند. در بس  یزمان  راتییها و تغتوازن کلاس 

 کند.   جادیاز عملکرد مدل ا یاکنندهگمراه ریتصو تواندیم Accuracyاتکا به  ن،یهستند؛ بنابرا

 

داده عملکرد  مجموعه ک یمهم است. مدل ممکن است در  ی هااز چالش زیشبکه ن ی واقع طیو شرا ی شگاهیآزما یهاداده انی م تفاوت

  یی هابر چالش  زین  یابر  تیمرتبط با امن  یها. پژوهشابد ی متفاوت عملکرد آن کاهش    یهایژگ یبا و  یطیداشته باشد، اما در مح  یمطلوب

 (.Alzoubi et al., 2024اند )کرده  دیها تأکداده یریگو سو  میتعم تیمانند قابل

 

 کاذب   یو هشدارها  یصیتشخ یخطاها •

 

مخرب  ت یفعال  ییدر شناسا  یو ناتوان د یعنوان تهدسالم به تینادرست فعال  ییشناسا ،یتیامن صیتشخ  یهامهم در سامانه ی دو خطا

بار    شیکاذب موجب افزا  یهشدارها  شی. افزاشوندیم  دهینام  False Negativeو    False Positive  بیترتهستند که به  یواقع

منجر    ی واقع  د یبه عبور تهد  تواندیرفته مازدست  ی هشدارها  شیکه افزا  ی در حال  شود، یو کاهش اعتماد به سامانه م  گرانلیتحل  یکار

  F1-scoreو    Precision  ،Recallمانند   ییارهایباشد. مع  یمتک  Accuracyتنها بر    دینبا  یتیامن   یهامدل  یابیارز  رو،ن یازا شود.

 (Ali et al., 2024) رندیمورد توجه قرار گ دی خطاها با ی اتیعمل نهینرخ هشدار کاذب و هز ص،یزمان تشخ نیو همچن

 

 در برابر حملات خصمانه  یریپذب یآس •



  

هدفمند در    راتییتغ  جاد یحملات، مهاجم با ا  ن ی. در ارندیممکن است در معرض حملات خصمانه قرار گ  نیماش  یریادگی  ی هامدل

مدل در مرحله   بیبا هدف فر  Evasionنادرست وادار کند. حملات    میمدل را به اتخاذ تصم  کندیتلاش م   یریادگی   ندیفرا  ای  یورود

 . شوندیانجام م یآموزش یها داده یبا هدف دستکار Poisoningو حملات  ی اتیاستفاده عمل

و   یآموزش ی هازمان با حفاظت از خود مدل، دادههم د یبا  یبریدفاع سا یبرا ی که استفاده از هوش مصنوع  دهد یمسئله نشان م نیا

باشد. چارچوب مد  یاجرا   رساختیز از و  یآورو تاب  تیامن  ز ین  NIST  یهوش مصنوع   سکیر  ت یریآن همراه  مهم    یهایژگیرا 

 (.NIST, 2023)  داند یقابل اعتماد م  یهاسامانه

 

 مدل  میتعم تی و کاهش قابل طیمح  یریرپذییتغ •

 

  کنند یم  رییتغ  یسازمان   یهارساختیز  دهند، یتوسعه م   یدی جد  یهااست. مهاجمان روش  رییدائماً در حال تغ  یبریسا  تیامن  طیمح

باق  که مدل در مرحله آموزش   یاکند و رابطه  رییها ممکن است تغداده  یآمار  عیتوز  جه،ی. در نتماندینم  یو رفتار کاربران ثابت 

 معتبر نباشد.  گری د ندهیآموخته است، در آ

و همکاران   Abusnaina. پژوهش  شودی مطرح م  Distribution Shiftو    Concept Driftمانند    یمیمسئله در قالب مفاه  نیا

  جاد یبدافزار ا  صیدر تشخ  نیماش  یریادگی   ی هامدل  یبرا  یمهم  ت یمحدود  تواند یم Concept Drift( نشان داده است که  2024)

 هوشمند است.  یهامدل از الزامات استقرار بلندمدت سامانه یروزرسانداده و به عیتوز رییتغ صیعملکرد، تشخ شی پا  ن،یکند. بنابرا

 

 ی هوش مصنوع یهام یتصم ی ریو اعتمادپذ یریپذح یتوض •

 

بتواند    د یبا  گرلیتحل  ،یبریسا  تیامن  طیدارند. در مح  یمحدود  یریپذح یاز موارد توض  یاریدر بس  قیعم  یریادگی   دهیچیپ   یهامدل

اعتماد به سامانه را   تواندیمناسب م  حیکند. نبود توض  یرا بررس  دیعنوان تهدرخداد به  ایکاربر، اتصال    ل،یفا  کی  یبندطبقه  لیدلا

 کاهش دهد. 

شده  ارائه   حیتوض  حال،نیکمک کنند. باا  ینظارت انسان  شیمدل و افزا  یبهتر خروج  ریبه تفس  توانندیم   Explainable AI  یهاروش

و    یریپذح ینباشد. موضوع توض  یظاهر  حیتوض  کیمدل ارتباط داشته باشد و صرفاً    یریگمیتصم  یواقع   ندیتا حد امکان با فرا  د یبا

 Alzoubi)  شودیمحسوب م  زین  یابر  تیدر امن  قیعم  یریادگی و    نیماش  یریادگی مطرح در کاربرد    یهااز جمله چالش  یریاعتمادپذ

et al., 2024 .) 

 



 هاداده  تی و امن ی خصوص میحر • 

 

ها ممکن است داده  نیدارد. ا  ازیها ناز داده  ی ادیحجم ز  لیو تحل  یآورمعمولاً به جمع  یبریسا  تیدر امن  یاستفاده از هوش مصنوع 

  ی هاینگران تواندیها مآن  یسازره یپردازش و ذخ  جه،یباشند. در نت یسازمان  یها و رفتارهاشامل اطلاعات کاربران، ارتباطات، دستگاه

 جاد کند. یا یخصوص میحر

در    زیروش ن  نیا  حال، نیخام است. باا  یهاداده  میبه انتقال مستق  ازیکاهش ن  یمورد توجه برا  یکردها یاز رو  یکیفدرال    یریادگی

پارامترها و مدل  ی دهایبرابر تهد   ن، ی(. بنابراLi et al., 2024)   ردیهدف حملات قرار گ  تواندیها م خاص خود قرار دارد و تبادل 

 در تمام چرخه عمر داده و مدل مورد توجه باشد.   دیاب یخصوص میحفاظت از حر

 

 ی سازادهیپ یدگیچیو پ ی محاسبات نهیهز •

 

  از ین  یتوجهقابل  یتخصص  رساختیو ز  یبزرگ، ممکن است به منابع محاسبات   یهاو مدل  قیعم  یها مدل  ژهیوبه  شرفته،یپ   یهامدل

 ازیمتخصص ن  یانسان  یرویبه ن  زیمدل ن  یو نگهدار  یروزرسانبه  ،یابیافزار، توسعه، آموزش، ارزسخت  نهیداشته باشند. علاوه بر هز

 دارد.

 

  یبرخ  یدارد ممکن است برا  ازین  یادیدارد اما زمان پردازش ز یی که دقت بالا ی دارد. مدل تیاهم  زین  ریبلادرنگ، تأخ  یکاربردها در

 Alzoubiتعادل برقرار شود )  د ی با  یات یعمل  نهیدقت، سرعت، مصرف منابع و هز  انیم  ن،یمناسب نباشد. بنابرا  ی ات یعمل  یوهایسنار

et al., 2024.) 

 ی استفاده دوگانه و سوءاستفاده از هوش مصنوع •

 

توسط مهاجمان    توانندیم  شوند، یاستفاده م  یبریدفاع سا  تیتقو  یکه برا  ییهاتیدوگانه دارد و همان قابل  ی تیماه  یهوش مصنوع 

مخرب از جمله   ی هاتیفعال  یبرخ   اسیمق  شیاطلاعات و افزا  لی متقاعدکننده، تحل  یمحتوا  دی. تولرندیقرار گ  یبردارمورد بهره  زین

  تیبر امن  ی اثر هوش مصنوع   یاب یارز  رو،ن یازا داده است.  ش یها را افزاآن  تیمولد اهم  ی هستند که ظهور هوش مصنوع   یی هانه یزم

و استفاده مهاجمان از    داتیو پاسخ به تهد  یریشگیپ   ،ییشناسا  یبرا  AI: استفاده از  ردیزمان در نظر بگدو جنبه را هم  دیبا  یبریسا

AI  مخرب.    ی هاتیفعال  اس یو مق  یی توانا  شیافزا  یبراNIST  ت یریو مد  ییناسامولد بر ضرورت ش  ی هوش مصنوع   ل یدر پروفا  زین  

 (.Autio et al., 2024کرده است ) دی تأک یفناور  نیا یاختصاص یهاسک یر



  

 ی بر یسا  تیدر امن  یهوش مصنوع   نده یانداز آچشم

 

فراتر خواهد رفت و به سمت  دیتهد صی از تشخ یبریسا تیدر امن یفناور نیکه نقش ا  دهدینشان م یهوش مصنوع  عیتحولات سر

هوشمند حرکت   یهاانسان و سامانه انیو تعامل مستمر م  یدفاع یندهایفرا یهوشمند، خودکارساز ی ارهایمیتصم شرفته،یپ  لیتحل

حوزه   نیا  ندهیمهم آ  یرهایرا از مس  یهوش مصنوع   شرفتهیپ   یها نوظهور و روش   یکاربردهاتوسعه    زین  دیجد  یخواهد کرد. مرورها

 (.Kaur et al., 2023; Ofusori et al., 2024اند )کرده  یمعرف

 

 بزرگ  یزبان  یها مولد و مدل یهوش مصنوع •

 

 ی سازو خلاصه  لیرا تحل  یمتن  یها و داده  یهشدارها، مستندات فن  ، یتیامن  یهااز گزارش   یادیحجم ز  توانندیبزرگ م   ی زبان  ی هامدل

مختلف کمک   یرخدادها، استخراج اطلاعات مهم و ارتباط دادن هشدارها ترع یدر درک سر گرانلیبه تحل تواندیم  تیقابل نیکنند. ا

  یاطلاعات و دستکار  یاطلاعات نادرست، افشا  دیحساس با خطر تول  یتیامن  یدر کاربردها  ی زبان  یهااستفاده از مدل  ن،یوجود ا  با  کند.

در چرخه عمر سامانه    یفناور  نیا  یاختصاص  یهاسکیر  تیریمولد بر مد  یهوش مصنوع   ل یدر پروفا  NISTهمراه است.    هایورود

 (.Autio et al., 2024کرده است )  د یتأک

 

 

 

 ی تیامن ات یعمل یهوشمند و خودکارساز  یهاعامل  •

 

با استفاده از    توانندیها معامل  نیهوشمند است. ا  یهابه سمت عامل  گرلیصرفاً تحل  یهاحرکت از مدل  نده، یآ  یرهایاز مس  یکی

اقدامات    شنهادیهشدارها و پ   لی شواهد، تحل  یآورمانند جمع  یفی وظا  ، یو منابع اطلاعات   یافزارنرم  ی ابزارها  ،ی هوش مصنوع   ی هامدل

 را انجام دهند.  یدفاع 

پ   اریسطح اخت  ش یافزا  با اقدامات، ثبت    ، یسطح دسترس  نییتع  ن،ی. بنابراابد ی یم  شیافزا  زیخطا ن  امدیعامل،  محدود کردن دامنه 

 حوزه خواهد بود.  نیاز الزامات مهم ا سکیاقدامات پرر یبرا یانسان  دیی و استفاده از تأ  ها تیفعال

 



 ی بریدر دفاع سا یتیتقو یریادگیتوسعه  • 

 

روش    نی. عامل هوشمند در اردیمورد استفاده قرار گ  یتیامن  یهاطیدر مح  ایپو  یریگمیتصم  یبرا  نده یدر آ  تواندیم   یتیتقو  یریادگی

 .ردیگیم  ادیانتخاب اقدامات مناسب  یرا برا یی هااستیس مه،یجر ایپاداش   افتی و در طیبا تعامل با مح

و تفاوت   یریادگی  ندیفرا یمنی تابع پاداش، ا یآموزش، طراح نهی مانند هز ییهابا چالش یتیتقو یریادگیاز  ی استفاده عمل حال،نیباا

مح  یسازهیشب  طیمح  انیم بنابرا  یواقع   طیو  است.  ا  ن،یهمراه  از  ن  ن یاستفاده  و  کنترل  یشیآزما   یهاطیمح  ازمندی روش  شده 

 .ستمناسب ا یمنیا یهاتیمحدود

 

 دات یپاسخ به تهد  یتکامل خودکارساز  •

 

و پاسخ استفاده    لیتحل  ص،یمراحل تشخ  یسازهماهنگ  یبرا  یاز گذشته از هوش مصنوع  ش یب  توانندیم  یتیامن  یهاسامانه  نده، یدر آ

و واکنش    ی ابیشدت رخداد را ارز  ،یآورشواهد مرتبط را جمع  د، یتهد   یی است که بتوانند پس از شناسا  ییهاسامانه  جادیکنند. هدف، ا

احتمالاً به سمت    یدفاع   یهاسامانه  ندهی. آستیهمه رخدادها مناسب ن  یکامل برا  یخودکارساز  حال،نیباا دهند.  شنهادیمناسب را پ 

 یی دارا  تیو اهم  دیمدل، نوع تهد  نانیبر اساس سطح اطم  ستمیاستقلال س   زانیحرکت خواهد کرد که در آن م  یقیتطب  یهایمعمار

 . شودیم نییتع

 

 

 

 ی هوش مصنوع یهامدل  یری و اعتمادپذ تیامن •

 

خواهد    لیتبد   نده یآ  ی اصل  یاز محورها  ی کیها به  حفاظت از خود مدل  ، یتیامن  یهارساختیدر ز  یاستفاده از هوش مصنوع  ش یبا افزا

چرخه    ی دهایتهد  ریها، استخراج مدل، نشت اطلاعات و ساداده  یسازدر برابر حملات خصمانه، مسموم   د یبا  یتیامن  ی هاشد. مدل

در نظر گرفته شود، بلکه   یجانب  یاعنوان مرحله پس از توسعه آن به   دیمدل نبا  تیامن  جه،ینت  در مقاوم باشند.  یعمر هوش مصنوع 

 (. NIST, 2023در چرخه عمر سامانه لحاظ شود ) یروزرسانو به ش یداده تا آموزش، استقرار، پا ی آورو جمع یاز مرحله طراح د یبا

 

 د یزبان و اطلاعات تهد ل یدر تحل ینقش هوش مصنوع •



  

  یهاهستند. مدل  دات یدرباره تهد  یاطلاعات ارزشمند  ی حاو  یمنابع متن  ر یگزارش رخدادها و سا  ، یت یامن  یهابولتن  ، یفن  یهاگزارش 

 گرانلیبه تحل  دیاطلاعات تهد   یبندها و دستهگزارش   یسازرخدادها، خلاصه   انیارتباط م  ها، تیدر استخراج موجود  توانندیم  یزبان

  نهیزم  تواندیم  دیاطلاعات تهد   یهاگاهینفوذ و پا   صیتشخ  یهاشبکه، سامانه  یهابا داده  یعیپردازش زبان طب  بیترک کمک کنند.

 ارائه دهد.  یتیامن یاز رخدادها یترجامع دی را فراهم کند و د یچندوجه لیتحل  یهاسامانه جادیا

 

 یکوانتوم  انش یو را یهوش مصنوع •

 

مرتبط با    یمحاسبات   یهاروش  یو برخ  یبریسا  تیاست که ممکن است در بلندمدت بر امن  ییهایاز فناور  یکی  یکوانتوم  انشیرا

کند، اما    جادیا  ده یچیمسائل پ   یحل برخ  یبرا  یی هافرصت  تواندیم  یکوانتوم  یتوان محاسبات  شی بگذارد. افزا  ریتأث  یهوش مصنوع 

  انشیرا  ، یهوش مصنوع  انیارتباط م  رو،نی. ازاآوردیمتداول به وجود م   یرمزنگار  یسازوکارها  یبرخ  یبرا  ی جد  ییدهایزمان تهدهم

 .شودیمحسوب م  ندهیآ یهاپژوهش یمهم برا یموضوع  یبریسا تیو امن یکوانتوم

  ی از کاربردها  یاریدر نظر گرفت. بس  الوقوعکیو نزد  یصورت قطعرا به  یبر هوش مصنوع   یکوانتوم  انشیرا  ریتأث  دینبا   حال،نیباا

  ها تم یافزار، الگورسخت   شرفتیبه پ  یتیامن  یهاها بر سامانهآن   یاثرگذار  زانیهمچنان در مرحله توسعه قرار دارند و م  یفناور  نیا  یعمل

و قابل استقرار هوش   یعمل  یبر کاربردها  د یها باپژوهش  یتمرکز اصل  ،یکنون  طیدر شرا  ن،یمرتبط وابسته است. بنابرا  یهارساخت یو ز

 باشد.  یکوانتوم  انشیتحولات را ش یزمان پاو هم یبریسا تیدر امن یمصنوع 

خودکار،   لیدر تحل یشتریب ییحرکت خواهد کرد که توانا یی هابه سمت سامانه یبریسا تیدر امن  یهوش مصنوع  ندهیمجموع، آ در

تغ  یسازگار اطلاعات  بی ترک  ط،یمح  راتییبا  مختلف  پشت  ی منابع  تصم  یبانیو  باا  یتیامن  یریگمیاز  سطح    شیافزا  حال، نیدارند. 

 ی خصوص  م یمدل، حر  تیاعتماد، امن  تیقابل  ،یخودکارساز  انیتعادل م  جادیمنجر شود. ا  ینسانبه حذف نظارت ا  دینبا  یخودکارساز

 خواهد بود.  یبر هوش مصنوع  یمبتن یبریسا تیامن یهاسامانه ندهیالزامات توسعه نسل آ  نیتراز مهم یکی  ،یو نظارت انسان 

 

 

 

 

 ی ر یگجهیبحث و نت

 



نفوذ،   صیتشخ  نهیدر زم  ژهیوبه  ،یبریسا  تیامن  یارتقا  یبرا  یتوجهقابل  تیظرف  یکه هوش مصنوع   دهد یمطالعات نشان م  یررسب 

با    جهینت  نیاز پاسخ به رخدادها دارد. ا  ی بانیو پشت  دی اطلاعات تهد  ل یتحل  نگ،یشیف  صیبدافزار، تشخ  لیتحل  ،یناهنجار  یی شناسا

راستا است.  نفوذ هم صیدر تشخ یکاوو داده نیماش یریادگی یها روش تی( درباره ظرف2016) Buczak and Guven ی هاافتهی

از   یاگسترده  فیط  یبریسا  تیدر امن  یهوش مصنوع   یکه کاربردها  دهد ی( نشان م2023. )Kaur et alمند  مرور نظام  نیهمچن

 ن یماش  یریادگیکه    دهند ینشان م  زین  دتر یجد   العات. مطدهد یرا پوشش م   ی ابیپاسخ و باز  ص،یحفاظت، تشخ  ، ییشناسا   ی هاتیفعال

 Ali et al., 2024; Redhuدر حال گسترش هستند )  یابر  انشیو را  IoT، بدافزار،  IDSمانند    یی هادر حوزه  قیعم  یریادگی و  

et al., 2024; Ghaffari et al., 2024; Alzoubi et al., 2024.) 

  ر ییداده، تغ  تیفی. کستیاعتماد آن ن  تیقابل  شیافزا  یمدل لزوماً به معنا  ی دگیچیپ   شیکه افزا دهدینشان م  یبررس جیمقابل، نتا  در

عملکرد    توانندیهستند که م  یاز عوامل مهم  یریپذحیو توض  یخصوص  میحر  ،یصیتشخ  یها، حملات خصمانه، خطاهاداده  عیتوز

را در    Concept Drift  تی( اهم2024. )Abusnaina et alنمونه، پژوهش    یکنند. برا  محدودهوشمند را    یهاسامانه  یواقع

را  یریپذ حیو توض یخصوص میحر م، یتعم  تیمانند قابل یی هاچالش ز ین یابر انش یو مطالعات حوزه را دهد یبدافزار نشان م صیتشخ

که در آن هوش   کنندیم  تیحما  یبیترک  کردیاز رو  شتریشواهد موجود ب  ن،ی(. بنابراAlzoubi et al., 2024اند )برجسته کرده

 . ردیگیقرار م  یو نظارت انسان گرانلیتخصص تحل ، یسنت یهاسامانه ، یتیدر کنار قواعد امن یمصنوع 

نتا   بر پ   ن یا  جیاساس  پ سازمان  شودیم   شنهادیپژوهش،  استقرار سامانه  ش یها  و    تیفیک  ، یبر هوش مصنوع   ی مبتن  ی تیامن  یهااز 

ارز  یهاداده  یندگ ینما را  استفاده  عملکرد و شناسا  ش یپا  یبرا  یی کنند و سازوکارها  ی ابیمورد    جاد یا  یطیمح  راتییتغ  یی مستمر 

شوند.    یسازو مقاوم  ی ابیارز  یچرخه عمر هوش مصنوع   یدهایتهد  ریها در برابر حملات خصمانه و سا لازم است مدل  نی. همچنندینما

روش  از  تصم  ،یریپذحیتوض  یهااستفاده  دسترس  یهامیثبت  سطح  کنترل  انسان   یمدل،  نظارت  اعتماد    تیقابل  تواندیم  زین  یو 

مقاوم در برابر   یهاروش   یتر، طراحو متنوع  تریواقع  یهادادهدهد. در حوزه پژوهش، توسعه مجموعه  شیهوشمند را افزا  یهاسامانه

  یتیامن  ات یهوشمند در عمل  یها مولد و عامل  ی و قابل استقرار و مطالعه کاربرد هوش مصنوع   نهیهزکم  ی هاداده، توسعه مدل  راتییتغ

 . روندیبه شمار م  نده یاز موضوعات مهم آ

  ،ییشناسا  وهیش  رییتغ  ییدانست که توانا  یبریسا   تیامن  ندهیاثرگذار بر آ  یهایاز فناور  یکی  توانیرا م  یمجموع، هوش مصنوع   در

  یبه داده، امکان دستکار  ی. وابستگستیمستقل و بدون خطا ن  ی راهکار  یفناور  نیا  حال، نیرا دارد. باا  داتیو پاسخ به تهد  لیتحل

در    دی هستند که با  یاز جمله عوامل  داتی تهد  یریرپذییو تغ  یمحاسبات  نهیهز  ،یخصوص  میمسائل حر  ،یریپذحیمدل، مشکلات توض

 ی معمار   کیرا در قالب    یکه هوش مصنوع   یکردیرو  ت،ی. در نهارندیهوشمند مورد توجه قرار گ  ی هاو استقرار سامانه  یزمان طراح

انسان  هیچندلا  ی دفاع  با نظارت  ارز  یتیامن  یهاکنترل  ،ی و همراه  و    ترمن یا  یبرداربهره  نهیزم  تواند یم   رد، یمستمر به کار گ  ی ابیو 

 فراهم کند.  یبریسا تیرا در امن  یفناور  نیا یهات یمؤثرتر از ظرف
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